Dziecko w wirtualnym swiecie. Czy moze
byC bezpieczne?

Zyjemy w czasach ogromnego postepu technologiczno-informacyjnego. Komputer,
tablet czy telefon, a dzigki nim takze szybki dostep do Internetu to dla wielu z nas
codzienno$¢ 1 coraz trudniej wyobrazi¢ nam sobie funkcjonowanie bez nich. Czas pandemii
jeszcze bardziej utwierdzit nas w przekonaniu o konieczno$ci ich posiadania.
Niezaprzeczalnie s3 duzym ulatwieniem w wielu dziedzinach Zycia i niosg za sobg liczne
korzysci, m.in. dajac dostep do olbrzymich zasobéw informacji, czy utatwiajac szybkie
komunikowanie si¢ z innymi ludzmi. Korzystamy z nich nie tylko my, ale takze coraz
czgSciej nasze dzieci. Przed postepem oczywiscie nie uciekniemy i1 korzystajmy z jego
dobrodziejstw, ale robmy to rozsadnie 1 uczmy tego rowniez nasze pociechy. Pamigtajmy, ze
technologia to nie tylko mozliwosci, ale tez wiele zagrozen, szczegoélnie dla rozwijajacych si¢
i ciekawych $wiata przedszkolakow. Samo korzystanie z technologii informacyjnej nie jest
jeszcze zagrozeniem. Niebezpieczenstwo pojawia si¢ wowczas, gdy dziecko robi to
w nieodpowiedni sposdb, czyli korzysta kiedy chce, jak chce i ile chce. Nalezy zauwazy¢, ze
oprécz wielu pozytecznych tresci, w Internecie dzieci moga takze natrafi¢ na te szkodliwe, jak
np. pornografia, tresci obrazujace przemoc, obrazenia fizyczne, §mier¢ lub nawotujace do
nietolerancji. Trzeba rdéwniez wspomnie¢, ze niekontrolowane uzytkowanie nowych
technologii moze mie¢ niekorzystny wptyw takze na rozwdj dziecka, a doktadniej na:

- rozwdj fizyczny (zbyt dlugie korzystanie z komputera moze prowadzi¢ do uszkodzenia
w obrgbie miesni karku, kregostupa czy tez nadwyrezenia migéni nadgarstka, a takze do
nadwagi i problemoéw z oczami);

- rozw0j psychiczny (negatywne skutki to przede wszystkim uzaleznienie, izolacja , zycie
z dala od realnego $wiata, czy rozladowywanie wszystkich napie¢ psychicznych w kontaktach
z komputerem),

- rozwoj spoleczny (zanik samodyscypliny, emocjonalne oddzielenie od grupy, a co za tym
idzie rowniez brak mozliwosci ¢wiczenia sztuki konwersacji, kompromisu i tym podobnych
umiejetnosci, pojawienie si¢ zachowan nieetycznych wywotanych anonimowoscia i brakiem
hamulcéw),

- rozwdj intelektualny (zubozenie jezyka, staba koncentracja, ograniczenie wyobrazni, szok
informacyjny - utrata mozliwosci naturalnej selekcji informacji na to, co sensowne i nic nie
warte).

Podstawowe dziatania, ktére mozemy podjac¢ w trosce o bezpieczenstwo dziecka:

- ustali¢ miejsce, sposob 1 czas korzystania z dostepnych sprzetow,

- zainstalowa¢ w komputerze, na tablecie, smartfonie oprogramowanie typu ,kontrola
rodzicielska” lub wiaczy¢ te funkcje w oprogramowaniu urzadzenia, stworzy¢ na komputerze
rézne profile uzytkownikow z przypisanymi im odpowiednimi uprawnieniami,

- ustawi¢ opcje bezpiecznego filtra w przegladarce internetowej, a w razie koniecznosSci
zgtasza¢ nielegalne 1 szkodliwe tresci,



— umiejscowi¢ wszystkie sprzety w widocznym miejscu, obserwowac jakie programy
oglada dziecko, jakie strony internectowe odwiedza i pozna¢ jego Sposoby korzystanie
Z Internetu. Pamigtajmy jednak, ze same filtry, oprogramowania i zakazy nie wystarczg i sa
raczej tymczasowym rozwigzaniem. Nasze dziecko rosnie 1 predzej czy pozniej bedzie miato
kontakt ze sprzetem, ktorego my nie bedziemy w stanie kontrolowac. Dlatego nie
zostawiajmy dziecka sam na sam z technologia. Najwazniejsza zasada jest taka, aby jak
najczesciej towarzyszy¢ dziecku podczas korzystania z niej. Powinni$my odkrywaé $wiat
wirtualny razem z dzieckiem. BadZzmy pierwszym przewodnikiem po $wiecie Internetu
1 ustug telekomunikacyjnych.

Nauczmy dziecko podstawowych zasad bezpieczefstwa. Rozmawiajmy z nim
o ryzyku, ktére towarzyszy korzystaniu z nowych technologii. Ustalmy z dzieckiem zasady
korzystania z telewizji, telefonu, komputera, a takze Internetu. Przede wszystkim warto
uwzgledni¢ limit czasowy oraz cele korzystania z w/w technologii. Przedszkolakowi
w zupelnosci wystarczy korzystanie z Internetu maksymalnie 20-30 minut w ciggu dnia,
w towarzystwie opiekuna. Jak najczesciej towarzyszmy dziecku w czasie, gdy korzysta
z Internetu, telewizji, telefonu i pokazujmy ciekawe, wartosciowe programy, strony
internetowe oraz aktywnos$ci w sieci. Rozmawiajmy o nich. Sprobujmy uswiadomi¢ dziecku,
ze nie wszystkie strony internetowe zawieraja wiarygodne informacje i nie zawsze w sposob
prawdziwy przedstawiajg rzeczywistos¢. Nauczmy dziecko poszukiwania informacji z wielu
zrddet oraz pokazujmy jak krytycznie oceni¢ ich wiarygodnos¢. Poinstruujmy dziecko jak ma
si¢ zachowac jesli zetknie si¢ z niewtasciwymi sytuacjami w sieci. Zapewnijmy dziecko, ze
jezeli spotka si¢ z sytuacja problematyczng, nie tylko w sieci, zawsze moze si¢ zwrdci¢ do
rodzica lub innej zaufanej osoby i spokojnie porozmawia¢. Rozmawiajmy z dzieckiem
o0 cyberprzemocy. Zwro¢my uwage, ze w dobie powszechnej dostepnosci do mobilnych
urzadzen z funkcjami aparatu i kamery, zdje¢cia i filmy moga by¢ wykorzystane przez dzieci
do szykanowania rowiesnikoéw. Powiedzmy dziecku, Ze zamieszczanie takich filmow i zdjegé
na stronach internetowych moze wyrzadzi¢ komu$ krzywde. Zwré¢my dziecku uwage, aby
nigdy nie podawalo w Internecie prawdziwego imienia i nazwiska. Nie powinno tez podawac
swojego adresu domowego 1 numeru telefonu. Zaznaczmy, aby dziecko nigdy nie wysylato
nieznajomym swoich zdje¢ oraz zachowato szczego6lng ostrozno$¢ publikujac swoje zdjecia
w sieci. Nigdy do konca nie wiemy, do kogo naprawde trafig oraz w jaki sposdb zostang
wykorzystane. Poinstruujmy dziecko, Zze nie powinno otwiera¢ ani odpowiada¢ na
wiadomosci od nieznanego nadawcy, o tresciach wulgarnych lub niepokojacych (np.
w obcym jezyku, z dziwnymi znaczkami, itp)i koniecznie powinno o nich powiadomié
zaufang osobe dorosta. Zwrdéémy szczegdlna uwage na to, ze nigdy nie ma pewnosci, z kim
dziecko rozmawia w Internecie. Kto$, kto podaje si¢ za rowiesnika, w rzeczywisto$ci moze
by¢ duzo starszy i mie¢ wobec dziecka zle zamiary. Zaznaczmy, aby dziecko nie odpowiadato
na spam. Zadbajmy, by dziecko miato §wiadomos$¢, ze dziatanie w sieci nie jest anonimowe.
W wigkszo$ci przypadkow mozna precyzyjnie ustali¢ adres IP kazdego komputera. Coraz
wigcej rodzicow, nie zdajac sobie sprawy z mozliwych negatywnych konsekwencji, publikuje
migawki z codziennosci swoich pociech w Internecie. To nowe zjawisko ma nawet swoja
nazw¢ — sharenting. Dzialamy zazwyczaj w dobrych intencjach, jesteSmy dumni z dzieci
1 chcemy si¢ nimi chwali¢. To zrozumiate. Niestety, wielu jednak czesto przekracza granice
rozsadnego udostepniania materiatéw. Udostepniamy szczegoétowe informacje, zdjecia i filmy



z zycia dzieci, nie zdajac sobie przy tym sprawy z zagrozen, jakie sami w ten sposob
tworzymy. A jest ich wiele: W wirtualnym $wiecie nic nie ginie. Materialy, ktére wzbudza
zainteresowanie internautow, szybko si¢ rozprzestrzeniajg, zyskuja duzg popularnos¢ i bardzo
trudno usunaé je catkowicie z sieci. Nawet jesli wykasujemy fotografie lub wpis ze swojego
profilu, nie znaczy to, ze nikt nie bedzie miat do nich dostgpu. Zdjecie wrzucone do sieci
przestaje by¢ nasza wlasno$cig. Kiedy zdjecie zostanie opublikowane w Internecie,
przestajemy mie¢ nad nim peing kontrol¢ i nie mozemy mie¢ pewnosci, kto 1 w jaki sposob
si¢ nim postuzy. Kazdy moze je pobraé, skopiowac, udostepni¢, przerobié, np. do tworzenia
o$mieszajacych nasze dziecko memow. Materialy na temat dziecka moga takze zostaé
bezprawnie wykorzystane w celach majatkowych badz przestepczych. Eksperci wskazuja, ze
media spotecznosciowe sg bardzo czgsto terenem poszukiwan dla pedofilow, ktorzy
nagminnie pobieraja z nich zdjecia dzieci 1 handlujg nimi na zamknie¢tych forach
internetowych. Zamieszczajagc w sieci materialy na temat dziecka, udostepniamy takze jego
dane, ktore sg dla dziatéw marketingu nieocenionym Zrédlem informacji o nas i dziecku jako
o potencjalnych klientach. Zanim opublikujemy zdjg¢cie lub informacje na temat swojego
dziecka, zastanowmy si¢, czy na pewno warto i czy taka publikacja nie zagraza jego
bezpieczenstwu, nie narusza jego prywatnosci czy godnosci. Pamigtajmy, nasze dziecko ma
prawo do prywatnosci, poszanowania godno$ci 1 podmiotowego traktowania! Na wiele
z podanych wyzej wskazéwek dla przedszkolaka moze by¢ jeszcze za wczesnie. Pamigtajmy
jednak, ze dzieci szybko rosng i coraz czgsciej beda miaty kontakt z nowoczesng technologia.
Warto wiec si¢ do tego odpowiednio przygotowac i w odpowiednim momencie zaczaé uczy¢
dziecko podstaw bezpieczenstwa w swiecie elektronicznym. Telewizja czy Internet moga by¢
doskonatym zrodtem rozrywki, a wlasciwie uzywane moga przynie$s¢ wiele pozytku dla
cyfrowej edukacji dziecka. Starajmy si¢ pamigtaé o zagrozeniu ktére niosa, ale nie
zapominajmy tez o pozytywnej ich stronie. Zachowajmy zdrowy rozsadek i badZzmy
wyrozumiali dla dziecka. Nasza czujnos¢, a takze wyposazenie brzdaca w niezbedng wiedze
1 umiejetnosci, powinno przynies¢ wiele dobrych efektow.
Dzieci intensywnie korzystajace ze smartfondw:

gorzej si¢ rozwijaja,

stabiej koncentruja,

majg gorsze wyniki w nauce,

sg bardziej zestresowane,

czesciej borykajg si¢ z lekiem spotecznym,
czesciej sg agresywne itd.

Sceny przemocy przewijaja si¢ rowniez w bajkach dla dzieci, ktore oparte sg na
zasadzie ,,zabili go i uciekl”, co moze w matym dziecku zaburza¢ poczucie rzeczywistosci
1 konsekwencji, jakie wynikaja z przemocy. Bajki dla dzieci pelne sa agresji stownej
(wrzaski, krzyki, przeklenstwa, obrazliwe odzywki), a takze aktow agresji fizycznej: bicie,
zabijanie. Male dzieci nie potrafig oddziela¢ $wiata fikcyjnego od realnego, mocno wierzg
w to, ze $wiat jest taki, jaki ogladaja 1 niejednokrotnie przenosza te zachowania do
rzeczywistosci realnej, zabaw z rodzenstwem, czy kolegami w przedszkolu. Jedna
z dostepnych rozrywek i bardzo lubianych przez dzieci sg gry komputerowe, czyli Sztuczne



formy zabawy powstate wskutek zaistnienia zaawansowanej techniki i wiedzy. Shuzy
zaspokojeniu potrzeb praktycznych i poznawczych poprzez modelowanie lub symulacje
rzeczywistych zjawisk. Niemniej jednak gry komputerowe zajmujg pierwsze miejsce
w rankingu ulubionych zabaw, na ktére dzieci po§wigcaja najwigcej wolnego czasu.

Zjawisko popularnosci gier budzi niezwykle silne emocje dzieci, mlodziezy, jak
i dorostych. Jednak ta nowoczesna forma zabawy czesto przeraza ogromnym tadunkiem
przemocy, okrucienstwa, budzac niepokdj wychowawcow, psychologdéw, pedagogdéw, co do
negatywnego wplywu ich tre$ci na rozwdj dziecka. Gry komputerowe zawierajg bardzo wiele
scen agresywnych, ktore, jak stwierdzono:

— Modeluja zachowania antyspoteczne;

—  Wywoluja agresje;

— Powoduja zobojetnienie i znieczulenie na agresywne bodzce;
— Zwigkszajg tolerancje dzieci na agresje;

— Ostabiajg mechanizmy kontrolne;

— Tworza niejasny obraz $wiata;

— Podnosza poziom Igku przed §wiatem rzeczywistym,;

— Niszcza pozytywne wzorce dziewczece 1 chlopiece.

Opinie psychologow dotyczace gier sg jednoznaczne - gry komputerowe pozbawione
sg jakiejkolwiek wartosci. Majg bardzo negatywny wplyw na rozwoj psychofizyczny dziecka.
Jak nam wiadomo, psychike dziecka ksztaltuje przede wszystkim otoczenie i wzorce, ktore
dziecko nasladuje. Dzieci uczestniczac w takich grach ucza si¢ pewnych zachowan - walki,
rywalizacji. Tam nie ma miejsca na wrazliwo$¢, czuto$¢, wspotczucie, tam nie wystepuje bol,
cierpienie. Dziecko korzystajace z gier komputerowych jest nie tylko widzem, ale i sprawca
tej przemocy. Powtarzajaca si¢ przemoc zmniejsza wrazliwos¢ moralng dziecka i1 ostabia
hamulce kontrolujace jego agresje. ,,Zmiany w psychice nastepuja powoli, kropla po kropli az
przenikng ja catkowicie". Najwicksza role moga jednak spetni¢ rodzice, ktorzy powinni
poswigci¢ dziecku wigcej czasu, organizujac czas wolny dziecka, rozwijajac zainteresowania,
zdolnosci, pasje. Powinni sprawowa¢ nadzor i kontrolowaé gry, ktore tak fascynuja dziecko.
Rozmowa z dzieckiem na temat gry mogtaby wiele zdziata¢ a wigc sprobu;:

zamiast gry na telefonie zaproponuj dziecku klocki, planszéwke, czy gre na instrumencie,
czgs$ciej czytaj ksigzki zamiast puszcza¢ mu bajki,

zachecaj do aktywnosci fizycznej,

nadzoruj czas, ktory dziecko spedza przed ekranem,

wgraj program ochrony rodzicielskiej do uzywanych przez dziecko urzadzen,

ustalcie pory bez mediéw - np. podczas positkow, w niedziele, wieczorem po 20.00, w czasie
wizyt gosci. Niech te zasady obowiazuja wszystkich cztonkow rodziny.

Zanim wiec kupimy dziecku sprzet elektroniczny czy gre komputerowa zastanowmy
si¢ czy jest to juz ten czas i czy na pewno warto. A moze jednak ciekawa gra planszowa czy
ksigzka - prezenty, ktore niejako ,,zmusza” nas, dorostych do poglebienia relacji ze swoim



dzieckiem? Dziecko w wieku przedszkolnym najbardziej ze wszystkiego potrzebuje bowiem
dobrego kontaktu z rodzicami i aktywnos$ci, w tym ruchu pod réznymi postaciami.
Podsumowujac, z pewnoscig jako rodzic nie uciekniesz przed obecnoscig elektroniki
W codziennym zyciu mtodego cztowieka. Postepu technologicznego nie zatrzymasz. Dlatego
z jednej strony warto mie¢ swiadomos¢ konsekwencji, jakie niesie wirtualna rzeczywistosc,
zwlaszcza w wieku przedszkolnym. Za§ z drugiej strony warto wiedzie¢, jak si¢ w niej
porusza¢, jak ja madrze 1 $wiadomie wykorzystywac. Praktykujac regularnie powyzsze
wskazowki, sprawisz ze twoje dziecko bedzie bardziej skoncentrowane, mniej zestresowane,
ale rowniez wigcej czasu bedzie spedza¢ w realnym $wiecie — ze swoimi rowiesnikami oraz
przede wszystkim z tobg rodzicu.
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