BEZPIECZNE WAKACJE W SIECI — JAK CHRONIC
DZIECI ONLINE?

Zmieniajgca sie po pandemii rzeczywistos¢, coraz mocniej wkraczajgcy w nasze zycie cyfrowy swiat —
to nowe wyzwania, przed ktérymi stajg rodzice i opiekunowie dzieci. Jak madrze korzystac z sieci,
narzedzi cyfrowych i jak chroni¢ dzieci? Na te pytania odpowiada kampania informacyjna NASK
»Bezpieczne wakacje w sieci”.

Eksperci NASK alarmujg, ze konsekwencje nieodpowiedzialnych i niebezpiecznych zachowan w sieci
moga miec bardzo powazne konsekwencje - nie tylko dzisiaj, ale rdwniez jutro. Przypominajg, ze
zdjecia udostepnione podczas tegorocznych wakacji na zawsze pozostang w sieci, a niebezpieczne
tresci, na ktére natknie sie dziecko w popularnych aplikacjach, mogg odcisngé na nim pietno na wiele
lat.

Cyfrowy slad w sieci — na co uwazac?

Smartfony z doskonatymi aparatami fotograficznymi, portale spotecznosciowe zachecajgce do
dzielenia sie prywatnymi, rodzinnymi chwilami, popularne aplikacje — to wszystko narzedzia, ktére
stwarzajg potencjalne zagrozenia dla dzieci. Bo przeciez rodzic chcgcy pochwalic sie znajomym tym,
jak jego pociecha swietnie bawi sie w morzu nie zawsze ma Swiadomosé, jakie mogg byc¢



konsekwencje zamieszczenia zdjecia w sieci. A pozwalajac zainstalowa¢ dziecku w telefonie
popularng aplikacje nie spodziewa sie najgorszego, np. uwodzenia dziecka przez dorostego. Niestety,
to na co pozwalajg sobie lub dzieciom dorosli w dobrej wierze, bywa czasami wykorzystane przez
innych w zupetnie innym, negatywnym celu. Specjalisci z NASK, ktdrzy przygotowali poradnik

,Cyfrowy slad matego dziecka” dostepny na stronie:

https://bezpiecznymiesiac.pl/download/7/1905/DyzurnetPLCyfrowysladmalegodziecka.pdf chca tg
publikacjg uwrazliwi¢ dorostych na zagrozenia jakie sami mogg nieSwiadomie $ciggngé na swoje
dzieci. ,Publikacja powstata w wyniku obserwacji ekspertéw Dyzurnet.pl zwigzanych z codziennym
reagowaniem na tresci nielegalne w sieci. Analitycy od wielu lat spotykaja sie z kolekcjami o
charakterze pedofilskim, ktére oprécz tresci tamigcych prawo, przedstawiajgcych seksualne
wykorzystywanie dzieci, zawierajg ogromne ilosci neutralnych materiatéw prezentujacych dzieci. Te
zdjecia i filmy zostaty najprawdopodobniej zebrane z legalnie dziatajgcych serwiséw
spotecznos$ciowych. Wiekszos¢ tych materiatdw zostata umieszczona w sieci przez niefrasobliwych
rodzicéw, ktérzy nie zdajg sobie sprawy z tego, jak zdjecia ich dzieci moga by¢ wykorzystane” —
czytamy we wstepie opracowania.

Woraz z popularnoscig mediow spotecznosciowych przybywa w nich zdje¢ najmtodszych dzieci, a
nawet USG ptodu (!) powodujac, ze coraz mtodsze dzieci zaczynajg , przygode” z internetem i
odciskajg w nim swéj cyfrowy $lad nie majgc Swiadomosci tego. Warto jednak doda¢, ze ten cyfrowy
$lad zostanie z nimi na wiele lat, by¢ moze na zawsze, réwniez wtedy, gdy nie bedg tego chciaty — bo
w sieci nic nie ginie. Dlatego tak wazna jest Swiadomos¢ rodzicdw, to w ich rekach lezy cyfrowe, ale
rowniez fizyczne, bezpieczenstwo ich dzieci.

,WSsroéd przebadanych 168 polskich kont w serwisach spotecznosciowych w 2015 r., prawie 40%
publikowato wiecej niz 100 zdjec¢ na temat swojego dziecka, a az 90% podato imie dziecka i prawie
84% date jego urodzenia. Im wiecej informacji, tym petniejszy wizerunek mozna zbudowaé, co
ostatecznie moze prowadzi¢ nawet do kradziezy tozsamosci. Badania przeprowadzone w 2019 r.
pokazuja, ze 40%. Polakéw regularnie publikuje zdjecia swoich pociech na réznego rodzaju
portalach spotecznosciowych.” — czytamy w publikacji ,,Cyfrowy $lad matego dziecka”.



Popularne aplikacje — na co nalezy uwazac?

Wiele aplikacji oferuje zabawe, rozrywke, kontakt z innymi internautami, mozliwos¢ dzielenia sie
swoim zyciem. Niestety, wiele z nich zbiera rézne dane o uzytkownikach, nie weryfikuje
pokazywanych tresci, oferuje profity za uzywanie aplikacji w okreslonym czasie, umozliwia
nawigzanie kontaktu z nieznajomymi — to tylko niektére z zagrozen, na ktdre mogg natknac sie dzieci
podczas korzystania z popularnych aplikacji. O tym, jakie jeszcze niosg ze sobg zagrozenia, na co
powinni zwraca¢ uwage rodzice dzieci, pisze ekspertka Dyzurnet.pl w artykule

»Na co powinni zwraca¢ uwage rodzice w kontekscie aplikacji uzywanych przez dzieci”

plikacje mobilne juz od wielu lat towarzyszg ludziom w codziennym zyciu, przez co w duzym stopniu
majg wptyw na aspekt bezpieczenstwa uzytkownikdéw online. Interfejs tych produktéw staje sie coraz
prostszy i coraz bardziej intuicyjny w obstudze, pozwala to na uzywanie ich przez najmtodszych
uzytkownikoéw, ktérzy nawet jeszcze nie potrafig czytac i pisac. Coraz wiecej dzieci korzysta z aplikacji
na swoich lub nalezgcych do rodzicéw urzgdzeniach. Dorosli powinni jednak zachowac szczegdlng
czujnos¢ w przypadku uzywania przez dzieci aplikacji. Na co powinni zwrdci¢ uwage? Przeczytajcie!

Czesto aplikacja spetnia wiele celdw oraz zaspokaja wiele potrzeb — obok rozrywki znajduja sie w nich
takie elementy, jak edukacja lub umozliwienie kontaktu, dlatego trudno niektdére z nich przypisac do
konkretnej kategorii. Pod wzgledem potrzeb najmtodsi nie réznig sie od dorostych i dlatego chetnie
siegajg po produkty, ktdre sg przeznaczone dla starszych grup wiekowych. Dodatkowo dzieci starajg
sie sprawiac wrazenie starszych i zdarza sie, ze nie respektujg ograniczen wiekowych natozonych
przez tworcow aplikacji oraz platformy dystrybucyjne. Dos¢ powszechnie dzieci w wieku 7-8 lat
posiadajg konta w aplikacjach przeznaczonych dla oséb powyzej 13 roku zycia. Z najnowszych badan
NASK ,Nastolatki 3.0” wynika, ze wiekszos¢ nastolatkdw kazdego dnia spedza w sieci blisko 5 godzin



czasu wolnego, poza nauka. Ten trend dotyczy coraz mtodszych dzieci. Mozna przypuszczaé, ze
znaczna czesc z tych blisko 5 godzin w sieci stuzy do uzywania popularnych aplikacji. Niestety, mata
Swiadomosc¢ opiekundw na temat popularnych aplikacji, czy tez tego w jaki sposdb prawidtowo
konfigurowac urzadzania i profile dzieci, aby ograniczy¢ kontakt z nieodpowiednimi tre$ciami wptywa
na to, ze dzieci i mtodziez korzystaja z aplikacji bez podstawowych ustawien prywatnosci majacych na
celu zabezpieczenie ich przed niewtasciwymi dla nich tre$ciami, czy tez kontaktem z nieznajomym.

Wybér aplikacji, z ktérej moze korzystac dziecko nie jest tatwy dla jego opiekundw. Atrakcyjny
interfejs, popularnos¢ korzystania wsrdd réwiesnikow dziecka, brak czasu i mate kompetencje
cyfrowe dorostych to wszystko sprawia, ze rodzice lub opiekunowie nie s3 w stanie nalezycie dokonac
weryfikacji. Dlatego, zanim doro$li zgodzg sie na uzywanie przez dziecko danej aplikacji powinni
dowiedzied sie o niej jak najwiecej, najlepiej bytoby, aby jg sami , przetestowali”.

Korzystanie z nieodpowiednich aplikacji moze narazi¢ najmtodszego uzytkownika na:
¢ kontakt z nieodpowiednimi — szkodliwymi i nielegalnymi tresciami;
* kontakt z niebezpiecznymi osobami;

e dystrybucje materiatéw przedstawiajgcych dziecko w nieodpowiednim swietle, np. przerobione
zdjecia

® ujawnienie i wyciek prywatnych informacji
¢ utrwalanie niebezpiecznych zachowan i nawykdw, np. niebezpieczne challenge
¢ naduzycia finansowe — niekontrolowane zakupy lub mikroptatnosci w aplikacjach

» zainfekowanie sprzetu/urzgdzenia — moze sie zdarzy¢, ze dziecko kliknie w link prowadzacy do
pobrania ztosliwego oprogramowania

Rozwdj technologiczny, ktdry nierzadko moze by¢ trudny do $ledzenia i rozumienia przez rodzicow,
ale rowniez edukatoréw oraz regulatorow, powoduje ze cze$¢ odpowiedzialno$ci za bezpieczeristwo
przerzuca sie na tworcow aplikacji oraz urzadzen koricowych, ktérzy sg réwniez coraz bardziej
Swiadomi réznych aspektéw bezpieczenstwa. Jednak to nie zwalnia rodzicéw i opiekundw z czujnosci
i faktycznej troski o to, z jakich aplikacji oraz w jaki sposéb korzysta dziecko.

Pozwalajac dziecku na korzystanie z aplikacji warto, aby opiekunowie ,przeszli” jg osobiscie — warto
zwrdcié uwage na tresci jakie sg zawarte w aplikacji i kto jest ich twdrcg, czy przed zamieszczeniem
przechodzg weryfikacje, np. przez administratora oraz to, jak tatwe jest wyszukanie tresci
nieprzeznaczonych dla dzieci, w grach warto sprawdzié czy jezyk postaci lub innych uzytkownikéw
jest odpowiedni dla mtodszych dzieci oraz czy nie sg zawarte nagte lub agresywne sceny, ktére moga
dziecko wystraszyc.



Na co jeszcze warto zwrécic szczegdlng uwage?

e czy aplikacja oferuje opcje utworzenia ,,nadkonta” dla rodzica, pozwalajgcego na dostep do konta
dziecka oraz edycje ustawien;

¢ jakie sg dostepne ustawienia prywatnosci — jakie ustawienia sg wprowadzone automatycznie przy
instalacji aplikacji;

e czy aplikacja pokazuje dane lokalizacyjne innym uzytkownikom — sg to dane wrazliwe, wiec warto
zadbac o to kto i kiedy ma dostep do takiej informacji o podopiecznym;

e czy aplikacja umozliwia kontakt z nieznajomym — nigdy nie ma pewnosci kim jest osoba ,,po drugiej
stronie”, czy kazdy ma mozliwos¢ napisania wiadomosci do kazdego, w tym do naszego dziecka;

e czy jest mozliwos¢ ustawienia konta jako prywatnego ograniczajgcego widocznos$é informacji
osobom postronnym;

e czy sg dostepne zakupy w aplikacji — moze to skutkowac wytudzeniami finansowymi lub
niekontrolowanymi zakupami dokonywanymi przez dziecko;

e czy aplikacja wymusza uzycie jej w okreslonym momencie — moze to by¢ szkodliwe dla dziecka z
powodu mozliwosci wywotywania poczucia straty, gdy np. uzycie aplikacji w konkretnym momencie
skutkuje otrzymaniem jakiego$ rodzaju ,,bonusu”/”nagrody”, moze to prowokowaé do nadmiernego
skupiania sie na aplikacji, kontrolowania kiedy, nalezy jej uzy¢, zbytniego angazowania sie dziecka w

dang aplikacje;

e czy istnieje mozliwos¢ wprowadzenia ograniczenia czasowego dla korzystania z danej aplikacji.

Do wyboru aplikacji dla dzieci nalezy podejs¢ swiadomie, przede wszystkim zapoznajac sie z tresciami
w niej dostepnymi, z ktdrymi bedzie miato lub mogto mieé kontakt dziecko. Wazne jest rdwniez, aby
mimo wszystko respektowac ograniczenia wiekowe zawarte w regulaminie aplikacji, poniewaz
zostaty one umieszczone tam w celu zapewnienia bezpieczenstwa uzytkownikom. Jezeli rodzic zgadza
sie na uzywanie aplikacji przez dziecko przeznaczonej dla dzieci starszych powinien uczestniczy¢ w
tym, by¢ przy dziecku obecny, zainstalowadé te aplikacje na swoim urzadzeniu, ktére tylko czasowo
bedzie udostepniat dziecku. Wéwczas ma szanse w petni skontrolowac to, co dziecko robi, oglada, jak
korzysta z danej aplikacji, ktéra jest przeznaczona dla oséb powyzej jego wieku.

Statystyki zespotu Dyzurnet.pl pokazujg wzrost tresci diagnozowanych jako materiaty erotyczne
samodzielnie wytworzone przez dzieci — poréwnujac rok do roku, liczba incydentéw, w ktérych
materiaty zostaty prawdopodobnie wytworzone przez osoby matoletnie wzrosta z 202 w roku 2019
do 355 w roku 2020, czesc¢ z takich materiatdow jest udostepnianych m.in. przez popularne wsrdd
mtodziezy aplikacje.

Warto pamietaé, iz wiele aplikacji przeznaczonych jest dla oséb powyzej 13 rz., jesli korzystajg z nich
mtodsze dzieci za zgoda rodzicéw lub opiekundéw, dorosli powinni mie¢ swiadomos¢, jakie
ewentualne zagrozenia kryjg sie za kazda z tych aplikacji. , Statystyki zespotu Dyzurnet.pl pokazujg
wzrost tresci diagnozowanych jako materiaty erotyczne samodzielnie wytworzone przez dzieci -
poréwnujac rok do roku, liczba incydentéw, w ktorych materiaty zostaty prawdopodobnie
wytworzone przez osoby matoletnie wzrosta z 202 w roku 2019 do 355 w roku 2020, cze$¢ z takich
materiatéw jest udostepnianych m.in. przez popularne aplikacje.” — czytamy w artykule.



To tylko jeden z aspektéw, na ktéry powinni zwréci¢ uwage opiekunowie mtodszych dzieci w

kontekscie aplikacji.

NIEBEZPIECZNE ZABAWKI DLA DZIECI

QIS

Dziwny stwor z jeszcze dziwniejszym usmiechem podkreslonym czerwonym kolorem ust. Zdaniem
niektérych nawet zabawny. O uroczym imieniu Huggy Wuggy. Ten usmiechniety mito$nik przytulania,
to postac z gry survival horror (adresowanej dla oséb powyzej 16 roku zycia, cho¢ dostep do niej
powinni mie¢ tylko dorosli), ktéry przytula by zabijac, a czerwien na jego twarzy otaczajgca liczne
zeby jest symbolem krwi jego ofiar.

Pojawienie sie tej maskotki w naszym przedszkolu sktonito nas do zadania jednego pytania Panstwa
dzieciom, ktdre wczesniej nie przysztoby nam do gtowy - czy wiedzg kim jest Huggy Wuggy. Tak liczne
entuzjastyczne “tak” nas przerazito. Dlatego zwracamy sie do Panstwa z prosbg - kontrolujmy dzieci
w sieci. Robimy to, zeby uswiadomié tych z Paristwa, ktdérzy nie mieli pojecia z czym zwigzana jest ta
niepozorna maskotka, ktdrej popularnosc rosnie w zatrwazajgcym tempie, tak jak nie miato o tym
pojecia wielu z nas. Robimy to, zeby poprosié¢ o pomoc w zatrzymaniu tego bardzo niebezpiecznego
trendu. Robimy to, zeby przypomnie¢, ze obecna technologia oprécz niesamowitych dobrodziejstw
niesie za sobg ogromne zagrozenie. | to Parnstwo mogg ochroni¢ przed nim swoje dzieci.

Huggy Wuggy jest gra na podstawie ktérej powstato w internecie wiele agresywnych, przerazajacych
tresdci. Panstwa dzieci moga trafi¢ na nie bez zadnych trudnosci na ogélnodostepnym serwisie
YouTube. Podobnie jak na kolejne wersje brutalnego serialu SQUID GAME z udziatem jednorozcéw,
czy nawet $winki Peppy... W ktérym postacie ging w brutalny sposéb po przegranej w dzieciecej grze.
A to tylko dwa najmodniejsze tytuty ostatnimi czasy w oceanie niewtasciwych tresci w internecie.

Q@@ @IS IS IS

Dzieci w wieku przedszkolnym absolutnie nie sg na nie gotowe. Rozwijajgce sie uktady nerwowe,
wcigz raczkujgca teoria umystu, poczatki rozumienia emocji, ksztattowanie wrazliwosci, empatii,
wcigz zbyt niska umiejetnos¢ kontroli emocji i samoregulacji, postepujgca nauka norm i zasad
spotecznych, w przypadku mtodszych przedszkolakéw nie odrdznianie jeszcze w petni fikcji od Swiata
realnego kontra normalizowanie brutalnosci, upowszechnianie przemocy, wzbudzanie strachu. Co
mate dzieci majg zrobic z przesyceniem tak wieloma agresywnymi wzorcami zachowania na ekranie,
kiedy ich rozwdj polega na nasladowaniu i eksperymentowaniu i w ten sposéb zdobywajg nowe

umiejetnosci? Jak majg sobie poradzi¢ z tak duzym przetadowaniem lekiem po obejrzeniu
morderczych scen podrasowanych zatrwazajgcg muzyka,

kiedy wciaz ucza sie radzi¢ z emocjami wywotanymi porazka
w grze z réwiesnikiem?

Kontrolujmy tresci, ktére docierajg do naszych dzieci.
Pozwdlmy im sie prawidtowo rozwijac.

Nie niszczmy ich $wiata. Chrorimy je przed tym przed
czym chroni¢ mozemy, dopdki nie beda w stanie ochronic sie
sami.
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